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0oOCYXXJIEHbI OCHOBHBIE 3a7aud B cdepe SKOHOMUKH W WHBECTUIIUN, BKIIOYAS
COBEPILIEHCTBOBAHUE HAJIOTOBOTO AJMUHUCTPUPOBAHUS uepe3 LUdpOoBU3ALIMIO,
BHEJIPEHUE TEXHOJOTUNA MCKYCCTBEHHOTO HWHTEJUIEKTa M JIeTaIu3allui0 TEHEBOU
HKOHOMUKHU.

st obecriedeHus: SKOHOMHUYECKOTO pocta B 2025 romy HeoOXoaum
CBOCBPEMEHHBIM 3allyCK MPOEKTOB B OOJACTH TpaHCHOpPTAa U JIOTUCTHUKH,
MH(OPMAIMOHHBIX TEXHOJOTUH, arpapHbix U (UHAHCOBBIX yciyr. PaccMoTpeHsl
DKOHOMWYECKHE IUIaHbl, BKIIOYAIOIIME MEepeBeAeHue 78 pallOHOB Ha
camouHAHCUPOBaHUE OFODKETHBIX pPAcXOJOB W YBEIMYCHHE CPEACTB Ha
oOpa3zoBanue u 3apaBooxpaneHre Ha 20%. ['maBHBIA (pUHAHCOBBI TOKYMEHT
CTpaHbl, OFO/KET, TODKEH OTpakaTh WHTEPECHl HApOJa, 0OeCIeunBas JOCTOMHYIO
¥ 0JIaronoJy4YHYIO KU3Hb.

BakHoe BHMMaHHE y/I€JIEHO ONTHUMU3AIMU PACXOJ0B, HAUYMHAS C KPYIHBIX
roCyJJapCTBEHHBIX MPEINPUATHI U 10 HU30BOTO YpoBHA. [Ipe3nneHt orMeTwii, 4to
abdexTuBHAS ONTUMHU3AIMS PACXOJOB JIOJDKHA CTaTh YacThbl0 3KOHOMHYECKOU
cTpareruu cTpanbl. OCHOBHBIE HAMPABICHUS MPOEKTA TOCYAAPCTBEHHOTO OOJIKETa
Ha 2025 roxg Oymyr oOCyxJIeHbl B MeCTHBIX KeHramax ©W BHECEHBI B
3aKOHOJaTeNbHYI0 nanaty Onuit Mamkimca.
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Annotatsiya: Axborot tizimiga ruxsatsiz kirish turli yo‘llar bilan amalga
oshirilishi mumkin., chunki ular uchun nazorat va boshqarishning masofaviy
usullaridan foydalanish mumkin

Kalit so’zi: Hujjatlarni to‘g‘ridan-to‘g‘ri o‘g‘irlash yoki kompyuter
operatsion tizimlariga xakerlik gilish variantlarning fagat kichik bir gismi
hisoblanadi.

Axborot tizimiga ruxsatsiz kirish turli yo‘llar bilan amalga oshirilishi
mumkin. Hujjatlarni to‘g‘ridan-to‘g‘ri o‘g‘irlash yoki kompyuter operatsion
tizimlariga xakerlik gilish variantlarning fagat kichik bir gismi hisoblanadi.
Axborotni saglashning elektron vositalari eng zaif deb hisoblanadi, chunki ular
uchun nazorat va boshgarishning masofaviy usullaridan foydalanish mumkin.

Ruxsatsiz kirishni amalga oshirishning mumkin bo‘lgan variantlari: aloga
tizimlariga ulanish, hujjatlarni o‘g‘irlash, shu jumladan g‘araz magsadlarda uni
nusxalash (ko‘paytirish), kompyuterlar, tashqi disklar yoki axborotni o‘z ichiga
olgan boshga qurilmalardan bevosita foydalanish, internet orgali operatsion
tizimga Kkirish, shu jumladan josuslik dasturlari, viruslar va boshga zararli
dasturlardan foydalanish, kompaniya xodimlaridan (insayderlardan) axborot
manbalari sifatida foydalanish.

Axborot tizimiga ruxsatsiz Kkirishning asosiy maqgsadi ikkinchi tomonning
ma’lumotlaridan foydalanishdan daromad olish hisoblanadi.

O‘g‘irlangan ma’lumotlardan foydalanishning mumkin bo‘lgan usullari:
uchinchi shaxslarga qayta sotish, qalbakilashtirish yoki yo‘q qilish (masalan,
qarzdorlar, tergov ostidagi shaxslar, qidiruvda bo‘lgan shaxslar va boshgalar
ma’lumotlar bazalariga kirishda), texnologiyalardan foydalanish (sanoat josusligi),
bank rekvizitlarini, nogonuniy operatsiyalar uchun moliyaviy hujjatlarni olish
(masalan, birovning hisobvarag‘i orqali pulni naqdlashtirish), kompaniya imidjiga
zarar yetkazish uchun ma’lumotlarni o‘zgartirish (noqonuniy raqobat).

Kompyuterlarni ruxsatsiz kirishdan himoya qilish usullari dasturiy-apparat
va texnik vositalarga bo‘linadi. Birinchisi ruxsatsiz foydalanuvchilarni kesib
tashlasa, ikkinchisi ruxsat etilmagan odamlarning kompaniya binolariga fizik
kirishini oldini olish uchun mo‘ljallangan.

Ruxsatsiz kirishdan samarali himoyalanish uchun quyidagilarni bajarish
muhim  hisoblanadi:  ma’lumotlarni  saralash va  sinflarga  bo‘lish,
foydalanuvchilarning ma’lumotlarga Kirish darajasini aniglash, foydalanuvchilar
o‘rtasida ma’lumot uzatish imkoniyatini baholash (xodimlar o‘rtasida aloqa
o‘rnatish uchun).

Ushbu chora natijasida kompaniyada ma’lum ma’lumotlar ierarxiyasi paydo
bo‘ladi. Bu xodimlarning faoliyat turiga qarab ma’lumotlarga kirishini cheklash
imkonini beradi.

Ma’lumotlarga kirishni tekshirish axborot xavfsizligi vositalarining
funktsional qismi bo‘lishi kerak. Bundan tashqari, kompaniya foydalanishga qaror

e
197




qilgan dasturlar quyidagi funktsiyalarni o‘z ichiga olishi kerak: tizimga kirishda
autentifikatsiya va identifikatsiya, turli darajadagi foydalanuvchilar uchun
axborotdan foydalanishni nazorat qgilish, ruxsatsiz kirishga urinishlarini aniglash va
ro‘yxatga olish, foydalanilayotgan axborot xavfsizligi tizimlarining ishlashi
monitoring, profilaktika yoki ta’mirlash ishlarida xavfsizlikni ta’minlash.

Ushbu sanab o‘tilganlardan birinchisi, ya’ni tizimga kirishda identifikatsiya
bitiruv malakaviy ishining mavzusi bo‘lganligi sababli uni batafsil ko‘rib
chigamiz.

Axborot texnologiyalarida identifikatsiyalash vositalarini turli mezonlarga
ko‘ra tasniflash mumkin. Quyida Axborot texnologiyalarida identifikatsiyalash
vositalarining asosiy tasniflari keltirilgan(2.1-rasm).

Identifikatsiya

Elektron
kalitlar

Magnit polasali

RFID Shtrix-kodlar el

Biometriya

2.1-rasm. ldentifikatsiya vositalarining klassifikatsiyasi

1. Foydalanilayotgan axborot turlari bo‘yicha: biometrik usullar (barmoq
izlari skaneri, yuz va ovoz skanerlari, iris skanerlari), login va parollar asosida
identifikatsiya, smart-kartalar yoki RFID texnologiyasi asosida identifikatsiya,
qurilmaning IP manzili yoki MAC manzili bo‘yicha identifikatsiya.

2. Axborotni yig‘ish va qayta ishlash usuliga ko‘ra: skanerlash tizimlari, shu
jumladan optik skanerlar, barmoq izlari skaneri va biometrik ma’lumotlarni o‘qish
uchun boshga vositalar, ovozni aniglash tizimlari, smart-kartalar, kalit foblar va
flesh-disklar kabi elektron qurilmalar, video kuzatuv tizimlari va harakat
sensorlari.

3. Qo‘llanilayotgan soha bo‘yicha: kirish autentifikatsiyasi va resurslardan
foydalanish, kirishni boshgarish va kirishni boshqgarish, xavfsizlik va himoya
(masalan, maxfiy ma’lumotlarga kirishni boshqarish uchun), kuzatish (masalan,
do‘konlardagi tovarlarni hisobga olish yoki hayvonot bog‘lariga kirishni nazorat
gilishda), elektron imzo va hujjatlarni ro‘yxatdan o‘tkazish.

4. Xavfsizlik darajasi bo‘yicha: fagat parol yoki hisob darajasida
identifikatsiya qilish vositalari, ikki faktorli autentifikatsiya, bunda foydalanuvchi
parol va boshga usullardan biri (masalan, biometrik ma’lumotlar) orgali aniglanadi,
ko‘p faktorli autentifikatsiya, xavfsizlikni yaxshilash uchun bir nechta
identifikatsiyalash usullaridan (masalan, parol, biometrik ma’lumotlar va smart-
karta) foydalanganda.
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Annotatsiya: Mazkur magolada avtomatik identifikatsiya
texnologiyalarining ajralmas qismi sifatida hozirda keng qo‘llanilib kelayotgan
Radiochastotani identifikatsiyalash vositalarida (RFID - Radio Frequency
Identification Device) ishlab chiquvchilar shtrix kodini identifikatsiyalashning
barcha afzalliklarini ishlab chigishga harakat qilishdi va deyarli barcha
kamchiliklar va cheklovlarni engib o‘tishdi texnologiyasining rivojlanish asoslari
va uning ishlash tamoyili haqida axborotlar yoritib o‘tilgan. Shuningdek, ushbu
texnologiyaning turlari va boshga identifikatsiyalash texnologiyalaridan fargli
jihatlari jadvallar asosida tahlil gilingan.

So‘nggi o‘n yillikda elektron identifikatsiya yo‘nalishi jadal rivojlanmoqda,
bunda ma’lumotlar insonning minimal ishtiroki bilan to‘planadi. Buning sababi
shundaki, operator, masalan, kompyuter klaviaturasidan ma’lumotlarni kiritishda
xato qilishi mumkin. Avtomatik identifikatsiyalash texnologiyalari real vaqtda
obyektlarni aniq tanib olish zarur bo‘lgan kompyuter tizimlari va boshqaruv
tizimlarining talablariga to‘liq javob beradi. Keling, asosiy texnologiyalarni
qisqacha ko‘rib chiqaylik. E'tibor bering, amalda ular ko‘pincha turli xil
kombinatsiyalarda qo‘llaniladi.[1]

Shtrix-kodli identifikatsiya. Shtrix kodlar asosan tovarlarni ishlab
chigaruvchilar tomonidan tovarlar harakatini avtomatlashtirish uchun ishlatiladi.
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